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Anwendbarkeit des BDSG

Fall:

Ein Unternehmen mit Sitz in der Bundesrepublik Deutschland plant die elektronische
Verwaltung der Personalakten. Hierzu sollen die Papierakten durch Scannen in elektronische
Daten umgewandelt und auf elektronischen Datentrdgern gespeichert werden. Die
Personalabteilung soll ausschlieBlich in elektronischer Form mit einer
Personalbearbeitungssoftware erfolgen. Hierzu gehdrt das Erheben der Personaldaten und
jede Form des Verarbeitens und Nutzens. Welche Anforderungen bestehen nach

Datenschutzrecht?

1.0  Priifung nach § 1 Abs. 2 BDSG
Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch 6ffentliche Stellen und

durch nicht-6ffentliche Stellen

1.1 personenbezogene Daten
Definition: § 3 Abs. 1 BDSG
,Einzelangaben iiber personliche oder sachliche Verhiltnisse einer bestimmten oder

bestimmbaren natiirlichen Person (Betroffener).*

1.2 offentliche Stellen

1.2.1 offentliche Stellen des Bundes
Definition: § 2 Abs. 1 BDSG
,Behorden, Organe der Rechtspflege und andere 6ffentlich-rechtlich organisierte

Einrichtungen des Bundes*

1.2.2  offentliche Stellen der Lander
Definition: § 2 Abs. 2 BDSG
,Behorden, Organe der Rechtspflege und andere 6ffentlich-rechtlich organisierte

Einrichtungen der Lander*



1.3 nicht-6ffentliche Stellen
nicht-6ffentliche Stellen, soweit sie die Daten unter Einsatz von Datenverarbeitungsanlagen

verarbeiten, nutzen oder dafiir erheben

1.3.1 Definition nicht-6ffentliche Stelle: § 2 Abs. 4 BDSG:
,Natlirliche und juristische Personen, Gesellschaften und andere Personenvereinigungen des

privaten Rechts*

1.3.2 Definition ,,Datenverarbeitungsanlage*: § 3 Abs. 2 S 1 BDSG
,Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nutzung

personenbezogener Daten unter Einsatz von Datenverarbeitungsanlagen.*

2.0  Priifung nach § 3 BDSG

2.1 Erheben
§ 3 Abs. 3 BDSG
,.Ist das Beschaffen von Daten iiber den Betroffenen (§ 3 Abs. 1 BDSG).*

2.2 Verarbeiten
§ 3 Abs. 4 BDSG

,Ist das Speichern, Verindern, Ubermitteln, Sperren und Loschen personenbezogener Daten.*

2.2.1 Speichern, § 3 Abs. 4 Nr. 1 BDSG

Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Datentréger.

2.2.2 Verdndern, § 3 Abs. 4 Nr. 2 BDSG

Das inhaltliche Umgestalten personenbezogener Daten

2.2.3 Ubermitteln, § 3 Abs. 4 Nr. 3 BDSG
Bekanntgeben personenbezogener Daten an einen Dritten (§ 3 Abs. 8 S 2 BDSG), indem die
Daten an den Dritten weitergegeben werden oder von dem Dritten eingesehen/abgerufen

werden.



2.2.4 Sperren, § 3 Abs. 4 Nr. 4 BDSG
Kennzeichnen gespeicherter personenbezogener Daten, um die weitere Verarbeitung

/Nutzung einzuschrianken.

2.2.5 Loschen, § 3 Abs. 4 Nr. 5 BDSG

Unkenntlichmachen gespeicherter personenbezogener Daten.

2.2.6 Nutzen, § 3 Abs. 5 BDSG

Jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbeitung handelt.



Zulissigkeit der Erhebung, Verarbeitung und Nutzung personenbezogener Daten:

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nach § 4 Abs. 1
BDSG nur zuldssig, soweit dieses Gesetz oder eine Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat. Eine solche Rechtsvorschrift ist § 28 BDSG. In

den Kreis dieser Rechtsvorschriften werden auch Betriebsvereinbarungen einbezogen.

1.0 §28 BDSG

1.1 § 28 Abs. 1 S 1 BDSG - Erfiillung eigener Geschiftszwecke
Datenerhebung, -verarbeitung und —nutzung ist zuldssig
- im Rahmen der Zweckbestimmung eines Vertragsverhéltnisses oder vertragsdhnlichen
Vertrauensverhiltnisses mit dem Betroffenen,
- zur Wahrung berechtigter Interessen der verantwortlichen Stelle, wenn das
schutzwiirdige Interesse des Betroffenen nicht iiberwiegt,
- die Entnahme der Daten aus allgemein zugédnglichen Quellen und zur Durchfiihrung

wissenschaftlicher Forschung.

1.2 § 28 Abs. 1 Nr. 1 BDSG — Zweckbestimmung eines Vertrages
Wenn sie zur Erfiillung der Pflichten oder zur Wahrnehmung der Rechte aus einem mit dem

Betroffenen geschlossenen Vertrag vorgenommen wird.'

Problemfall: Einstellen von Personaldaten in das Internet.

Der Zweckbestimmung eines Anstellungsvertrages kann eine im Internet angebotene
Kontaktmdglichkeit mit bloBer Funktionsbezeichnung des Mitarbeiters entsprechen, z.B.
Bearbeitung von Beschwerden, Presseauskunft und im Internet-Vorlesungsverzeichnis Name,

Kontaktadresse, Forschungsgebiet.”

Vertragsdhnliches Vertrauensverhéltnis, z.B.:
- Das Speichern von Bankauskiinften und Bonitédtsdaten iiber den potentiellen Kunden.

- Das Speichern von Bewerberdaten im arbeitsrechtlichen Anbahnungsverhéltnis.

" Gola/Schomerus, BDSG-Kommentar, 8. Aufl. (2005), § 28 Rz. 13.
2 Gola/Schomerus, BDSG-Kommentar, 8. Aufl. (2005), § 28 Rz. 22.



1.3 § 28 Abs. 1 Nr. 2 BDSG - Interessenabwiigung

Die Zuléssigkeitsnorm der Interessenabwégung wird als Begriindung fiir die
zielgruppenorientierte Werbung diskutiert. Die schutzwiirdigen Interessen des Betroffenen
gelten als verletzt, wenn Zusatzangaben wie , Kreditkdufer, ,,Jagdartikelinteressent®,
,,Blindenwarenkéufer* angegeben werden oder Mitgliederlisten eines Sportvereins fiir

Werbezwecke an Sportartikelhersteller iibermittelt werden.’

1.4 § 28 Abs. 1 Nr. 3 — allgemein zugingliche Daten

Als allgemein zugéngliche Quellen gelten, Zeitungen, Zeitschriften, Rundfunk, Fernsehen,
Internet. Offentliche Register zihlen dazu, wenn die Einsichtnahme nicht von einem
besonderen berechtigten Interesse abhangig ist, so das Schuldnerverzeichnis, das
Handelsregister, das Vereinsregister. Hierzu zéhlt nicht das Grundbuch, da ein berechtigtes

Interesse zur Einsicht nachgewiesen muss.

1.5  Zweckbindung, Zweckianderung, Hinweispflichten

§ 28 Abs. 1 S. 2 BDSG.

Bei Erhebung der Daten ist die vorgesehene Zweckbestimmung schriftlich zu dokumentieren.

§ 28 Abs. 2 BDSG gestattet spatere Zweckidnderungen und —erweiterungen, indem die Daten
fiir zundchst nicht beriicksichtigte oder bestehende Zwecke genutzt oder iibermittelt werden
diirfen, sofern der neue Zweck durch die Erlaubnistatbestinde des Absatzes 1 Satz 1 gedeckt
ist. Beispiel: Die Ausweitung eines auf ein Konzernunternehmen bezogenen

Anstellungsvertrages auf den Gesamtkonzern.

§ 28 Abs. 3 S. 1 Nr. 1 und Nr. 2 BDSG

Die Ubermittlung von Daten kann nicht nur durch die ,,eigenen Zwecke* der iibermittelnden
Stelle, sondern auch durch bei einem Dritten bestehende Interessen bedingt sein. So die
Ubermittlung von Kundendaten im Rahmen der Betriebsiibergabe an einen Nachfolger ( § 28
Abs. 3 S. 1 Nr. 1 BDSG) und die Ubermittlung von Mieter- und Kundendaten an die Polizei,
sofern keine speziell geregelte Mitteilungspflicht besteht (§28 Abs. 3 S. 1 Nr. 2 BDSG).

* Gola/Schomerus, BDSG-Kommentar, 8. Aufl. (2005), § 28 Rz. 39.



§ 28 Abs. 5
Der Dritte darf die iibermittelten Daten nur fiir den Zweck verarbeiten oder nutzen, der die

Ubermittlung rechtfertigt.*

2.0  Einwilligung, § 4a BDSG
Voraussetzungen
- freie Entscheidung des Betroffenen
- grundsitzlich Schriftform
- Einwilligung in Formularvertrigen: AGB-Inhaltskontrolle

- Stillschweigende Einwilligung bei lang andauernder Geschiftsbeziehung

Widerruf der Einwilligung.

Das BDSG &uBert sich nicht zu dem Fall, dass der Betroffene einer Verarbeitung, zu der er
seine Einwilligung erteilt hat, spiter widerspricht. Es wird angenommen, dass der Betroffene
grundsétzlich berechtigt ist, eine einmal erteilte Genehmigung auch wieder zuriick zu
nehmen. Ein Widerruf wird allerdings als unzuldssig angesehen, wenn dadurch die weitere
Abwicklung des Vertrages mit dem Betroffenen in Frage gestellt oder unbillig erschwert wird.
So z.B. wenn der Betroffene eingewilligt hat, dass seine Daten an eine privatirztliche
Verrechungsstelle iibermittelt werden. Nach erfolgter drztlicher Behandlung wird er die
Einwilligung fiir die weitere Abwicklung des Behandlungsvertrages nicht widerrufen

koénnen.’

3.0 Betriebsvereinbarung

Die Einbeziehung von Betriebs- und Dienstvereinbarungen in den Kreis der anderen
Rechtsvorschriften, durch die die Zulassigkeit der Verarbeitung abweichend vom BDSG
geregelt werden kann, wird als erforderlich angesehen, weil die Verarbeitung von

Personaldaten im Betrieb sinnvoll nur nach einheitlichen Gesichtspunkten erfolgen kann.°

* Siehe zu dem Abschnitt »Zweckbindung, Zweckénderung, Hinweispflichten* Gola/Schomerus, BDSG-
Kommentar, 8. Aufl. (2005), § 28 Rz. 50-52.

> Gola/Schomerus, BDSG-Kommentar, 8. Aufl. (2005), § 4a Rz. 18.

% Gola/Schomerus, BDSG-Kommentar, 8. Aufl. (2005), § 4 Rz. 10.



4.0  Allgemeine Regeln der Erhebung, Verarbeitung und Nutzung

4.1 Datenvermeidung, § 3a S.1 BDSG
Durch die Gestaltung der Systemstrukturen soll die Erhebung, Verarbeitung, Nutzung

personenbezogener Daten moglichst vermieden werden.

4.2  Anonymisieren und Pseudonymisieren, § 3a S. 2 BDSG

Personenbezogene Daten sollen moglichst anonymisiert oder pseudonymisiert werden.
Anonymisieren ist das Verdandern von Daten, sodass eine Zuordnung zu einer Person
erschwert ist, § 3 Abs. 6 BDSG. Pseudonymiseren ist das Ersetzen des Namens, § 3 Abs. 6a
BDSG.

4.3  Datengeheimnis, § 5 BDSG

Im nicht-6ffentlichen Beeich sind Beschiftigte auf das Datengeheimnis zu verpflichten.
Besteht diese Verpflichtung bereits aufgrund dienstlicher Vorschriften entfillt eine
Verpflichtung nach § 5 BDSG.
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Beteiligte an der Erhebung, Verarbeitung und Nutzung personenbezogener Daten

Fall 1

Ein Unternehmen erhebt und verarbeitet Personaldaten in elektronischen Systemen.

Es handelt sich um die Erhebung und Verarbeitung personenbezogener Daten durch eine
nicht-6ffentliche Stelle. Das BDSG ist damit gemiB § 1 Abs. 2 BDSG anwendbar. Das
Unternehmen ist die verantwortliche Stelle (§ 3 Abs. 7 BDSG), die Mitarbeiter sind die
Betroffenen (§ 3 Abs. 1 BDSG).

Die Datenverarbeitung ist nach § 28 Abs. 1 Nr. 1 BDSG zuldssig, wenn sie der
Zweckbestimmung des Vertragsverhiltnisses mit dem Betroffenen dient. Die
Datenverarbeitung entspricht dem Zweck des Arbeitsvertrages zwischen dem Unternechmen

als verantwortlicher Stelle und den Mitarbeitern als Betroffenen

Fall 2
Das Unternehmen beabsichtigt, die Personaldaten durch ein anderes Unternehmen als

Dienstleister bearbeiten (Outsourcing) zu lassen.

Das dienstleistende Unternehmen befindet sich auerhalb der verantwortlichen Stelle und ist
damit Dritter (§ 3 Abs. 8 S. 2). Die Dienstleistung wird nicht durch den Zweck der
Arbeitsvertrage gedeckt, da das dienstleistende Unternehmen nicht Vertragspartner der
Mitarbeiter ist. Die Zuldssigkeit der Datenverarbeitung ergibt sich damit nicht aus § 28 Abs.
Nr. 1 BDSG. Notwendig ist eine Einwilligung der Mitarbeiter oder eine

Betriebsvereinbarung.

Betroffener
Eine natiirliche Person, die durch Einzelangaben {iber personliche oder sachliche Verhiltnisse

bestimmt oder bestimmbar ist, § 3 Abs. 1 BDSG.
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Verantwortliche Stelle

Der Sammelbegriff fiir die in § 2 BDSG als Normadressat des Gesetzes beschriebene
offentlich und nicht-6ffentliche Stelle. Jede Person oder Stelle, die personenbezogene Daten
fiir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen

lasst, § 3 Abs. 7 BDSG

Empfinger
ist jede Person oder Stelle, die Daten erhilt, § Abs. 8 S. 1 BDSG.

Dritter
Ist jede Person oder Stelle auBerhalb der verantwortlichen Stelle, § 3 Abs. 8 S. 2 BDSG.
Dritte sind nicht
- der Betroffene
- Personen und Stellen, die personenbezogene Daten im Auftrag erheben,
verarbeiten oder nutzen. Der Auftragnehmer darf nach § 11 Abs. 3 BDSG die
Daten nur im Rahmen der Weisungen des Auftraggebers erheben, verarbeiten oder

nutzen.
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Rechte der Betroffenen

Die Betroffenen haben die Rechte auf Benachrichtigung, Auskunft, Berichtigung, Loschung,
Sperrung und Schadensersatz.

1. Benachrichtigung

Durch den Grundsatz der Direkterhebung nach § 4 Abs. 2 BDSG erhilt der Betroffene
Kenntnis von der Erhebung, Verarbeitung, Nutzung der Daten. Werden die Daten nicht direkt
erhoben, so ist der Betroffene {iber die Erhebung, Verarbeitung und Nutzung zu
benachrichtigen.

Die Benachrichtigung ist fiir den 6ffentlichen Bereich (§ 19a BDSG) und nicht-6ffentlichen
Bereich (§ 33 BDSG) gleich geregelt. Der Betroffene ist

- lber die Speicherung,

- lber die Identitét der verantwortlichen Stelle

- lber die Zweckbestimmung der Erhebung, Verarbeitung und Nutzung,

- iiber die Empfinger, soweit der Betroffene nicht mit der Ubermittlung rechnen musste
Zu unterrichten.

2. Auskunft
Der Betroffene hat ein Recht auf Auskunft, das im 6ffentlichen Bereich (§ 19 BDSG) und
nicht-6ffentlichen Bereich (§ 34 BDSG) gleichartig ausgestaltet ist. Die Auskunft ist zu
erteilen

- lber die zu seiner Person gespeicherten Daten,

- die Empfanger, an die die Daten weitergegeben werden,

- den Zweck der Speicherung.

3. Berichtigung, Loschung, Sperrung
Der Betroffene hat ein Recht auf Berichtigung, Loschung, Sperrung, das im 6ffentlichen
Bereich (§ 20 BDSG) und nicht-6ffentlichen Bereich (§ 35 BDSG) gleichartig ausgestaltet ist:
- Die Daten sind zu berichtigen, wenn sie unrichtig sind,
- Die Daten sind zu loschen, wenn die Speicherung unzulissig ist oder die Daten zur
Erfiillung der Aufgaben nicht mehr erforderlich sind,
- Die Daten sind zu sperren statt zu 16schen, wenn Aufbewahrungspflichten bestehen,
schutzwiirdige Interessen oder der Aufwand fiir die Loschung zu hoch ist.

4. Schadensersatzanspriiche des Betroffenen

Im 6ffentlichen Bereich besteht nach § 8 BDSG eine Gefahrdungshaftung fiir einen Schaden,
der durch rechtswidrige Erhebung, Verarbeitung, Nutzung personenbezogener Daten entsteht.

Im nicht-6ffentlichen Bereich kann sich nach § 7 BDSG die verantwortliche Stelle von der
Haftung exculpieren, indem sie nachweist, dass sie die nach den Umstdnden gebotene
Sorgfalt beachtet hat.
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Fall zur Anwendbarkeit des BDSG und zur Zulissigkeit der Erhebung, Verarbeitung
und Nutzung

Die Muttergesellschaft eines in der Bundesrepublik Deutschland ansédssigen Konzerns
beschliefft im Rahmen der Umstrukturierung und Kostensenkung, dass die
Personalabteilungen der Konzerngesellschaften die Personaldaten an die zentrale ,,Personal
AG* senden. Fiir dieses Outsourcing werden zwei Modelle diskutiert
- die Personal AG verarbeitet auf Weisung der Tochtergesellschaften Gehaltslisten
oder

- die Personal AG hat weitergehende Funktionen wie die Karriereplanung.

Der Vorstand fordert eine Stellungnahme je Outsorcingmodell zu folgenden Fragen an:
1. Ist das BDSG anwendbar?
2. Welche Anforderungen stellt das BDSG an die Zuldssigkeit des Outsourcens?

Der Gesamtbetriebsrat des Konzerns mochte wissen,
1. ob die Mitarbeiter tiber das Outsourcingmodell zu benachrichtigen sind und
2. ob den Mitarbeitern Rechte aus dem BDSG zustehen, um die rechtméflige Erhebung,

Verarbeitung und Nutzung ihrer Daten zu kontrollieren.

Losung:
Ein privatrechtlich organisiertes Unternehmen erhebt, verarbeitet und nutzt personenbezogene
Daten unter Einsatz von Datenverarbeitungsanlagen. Damit ist das BDSG nach § 1 Abs. 2

BDSG anwendbar.

Wird die Personaldatenverarbeitung an die ,,Personal AG*“ mit der Weisung iibertragen
Gehaltslisten zu verarbeiten, so wird die ,,Personal AG* im Rahmen der Weisungen des
Auftraggebers titig. Eine dariiber hinausgehende selbstéindige Tatigkeit der ,,Personal AG* ist
nicht gegeben. Die Vertragsbeziehung ist damit als Auftragsdatenverarbeitung nach § 11
BDSG zu bewerten. Die ,,Personal AG* ist als Auftragnehmer nicht Dritter, § 3 Abs. 8 S. 3
BDSG. Die Konzerngesellschaften bleiben als Auftraggeber fiir die Einhaltung der
Vorschriften des Datenschutzrechts verantwortlich. Die gesetzliche Grundlage fiir die

Erstellung der Gehaltslisten entspricht dem Zweck des Arbeitsvertrages gemif3 § 28 Abs. 1
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Nr. 1 BDSG. Eine Einwilligung der Arbeitnehmer oder eine Betriebsvereinbarung ist nicht

notwendig.

Ubernimmt die ,,Personal AG* weitere Funktionen wie die Karriereplanung so ist der enge
Rahmen des § 11 Abs. 3 BDSG ,,Rahmen der Weisungen* verlassen, so dass keine
Auftragsdatenverarbeitung geben ist und die Rechtsgrundlage des § 28 Abs. 1 Nr. 1 BDSG
entfallt. Eine Rechtsgrundlage kann entstehen durch Einwilligung der Betroffenen oder durch

Betriebsvereinbarung.

Der Gesamtbetriebsrat ist zu informieren, dass die Mitarbeiter iiber das Outsourcen in beiden
Modellen zu benachrichtigen sind (§ 33 BDSG), dass sie ein Recht auf Auskunft haben (§ 34
BDSG), auf Berichtigung, Loschung und Sperrung der Daten, wenn diese unrichtig sind (§ 35
BDSG).
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Werbung, Marketing und die Verarbeitung von Kundendaten

1.0  Datenverarbeitung zu Zwecken der Werbung, Markt — und Meinungsforschung

1.1  Das Listenprivileg

Fiir Unternehmen, die Daten primér fiir eigene Zwecke verarbeiten und ausnahmsweise zum
Zweck der Werbung libermitteln oder zur Nutzung zu diesem Zweck erhalten, besteht das
Listenprivileg des § 28 Abs. 3 S. 1 Nr. 3 BDSG. Erforderlich ist ein listenméfBig oder sonst
zusammengefasster Datenbestand, der einheitliche Angaben zu einer Personengruppe enthilt.”
Ist die Werbung fiir den Betroffenen unerwiinscht, so hat er einen zivilrechtlichen

Unterlassungsanspruch.®

1.2 Der zivilrechtliche Unterlassungsanspruch

Nach der deutschen Rechtsprechung ist die Versendung elektronischer Werbepost ohne
vorherige Zustimmung des Empfangers rechtswidrig. Damit gilt das Opt-In-Prinzip, wonach
bereits die erstmalige Versendung von Werbung ohne vorherige Zustimmung des Empfangers
untersagt ist.” Die Begriindung ist fiir die private E-Mail-Adresse und den geschéftlich
genutzten E-Mail-Anschluss unterschiedlich. Werbung, die ohne tatséchliches oder
mutmaBliches Einverstdndnis des Empfangers an eine private E-Mail-Adresse gesandt wird,
gilt als rechtswidriger Eingriff in das allgemeine Personlichkeitsrecht gemal3 § 823 Abs. 1
BGB und begriindet damit gegen den Versender unerbetener Werbung einen
Unterlassungsanspruch geméB § 1004 BGB.'® Unerwiinschte Werbung, die an einen
geschiftlich genutzten E-Mail-Anschluss gerichtet ist, wird von der Rechtsprechung als
Eingriff in den eingerichteten und ausgeiibten Gewerbebetrieb gewertet, der ebenfalls einen
Unterlassungsanspruch nach § 823 Abs. 1 i.V.m. § 1004 BGB begriindet.!' Im Rechtsstreit

muss der Absender das Einverstindnis des Empfingers beweisen.'? Diese Rechtsprechung

7 Gola/Schomerus, BDSG-Kommentar, 8. Aufl. (2005), § 28 Rz. 56.

¥ Gola/Schomerus, BDSG-Kommentar, 8. Aufl. (2005), § 28 Rz. 54.

? OLG Koblenz v. 10.6.2003, CR 2003, 766 = MMR 2003, 590; LG Berlin v. 16.5.2002, CR 2002, 606 = MMR
2002, 631; Hdrting/Eckart, CR 2004, 119.

LG Berlin v. 19.9.2002, CR 2003, 219.

"KG v. 8.1.2002, MMR 2002, 685; LG Miinchen v. 15.4.2003, CR 2003, 615; LG Berlin v. 16.5.2002, CR
2002, 206 = MMR 2002, 631.

2 BGH v. 11.3.2004, CR 2004, 445 ff.
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findet ihre Bestitigung jetzt auch in der seit dem 8.7.2004 geltenden Fassung des § 7 Abs. 2
Nr. 3 UWG, die fiir Verbraucher und Unternehmer gilt."

1.3 Das datenschutzrechtliche Widerspruchsrecht

Um diesem Anspruch des Betroffenen auf die Abwehr unerwiinschter Werbung Rechnung zu
tragen, rdumt ihm § 28 Abs. 4 BDSG ein uneingeschrinktes Widerspruchsrecht gegeniiber
der verantwortlichen Stelle beziiglich der Nutzung oder Ubermittlung seiner Daten zu
Zwecken der Werbung oder Markt- und Meinungsforschung ein. Uber die Form des
Widerspruchs duBert sich das Gesetz nicht. Ein Telefonanruf muss deshalb geniigen.'* Nach §
28 Abs. 4 S. 2 BDSG hat die verantwortliche Stelle, die die werbliche Ansprache durchfiihrt,
gegeniiber dem Betroffenen eine Belehrungs- und Informationspflicht tiber sein

Widerspruchsrecht. '
2.0 Kundendaten und Marketing

2.1 Datawarehouse, Datamining, Scoring

Die Datenverarbeitung verdndert sich grundlegend durch die multifunktionelle Nutzung
eimnes globalen und vernetzten Datenbestandes bei wachsenden Speicherkapazititen.'®
Datenbestinde werden durch eine Data-Warehouse Strategie in Datenbanken verfiigbar
gehalten. Durch Klassifikation und Verkniipfung werden diese Daten verdichtet. Hierdurch
werden zusitzliche Informationen und bisher unbekannte Trends generiert und verarbeitet.
Data-Mining Tools ermdglichen die automatisierte Suche nach zusitzlichen Daten in
kauflichen Adressdateien. Durch intelligente Meniifiihrung konnen Abfragen formuliert und
ausgewertet werden. Spezifische Eigenschaften von Personengruppen als Kunden,
Stellenbewerber oder Arbeitnehmer konnen in einem automatisch ermittelten Punktwert, dem
Scorewert, abgebildet werden.'” Die Personen konnen in einem skalierenden Vergleich nach
Kaufkraft, Kaufgewohnheiten, Interessengebieten und Kreditwiirdigkeit bewertet und als
Zielgruppen definiert werden. Dies ermdglicht die zielgerichtete Ansprache und das

zielgerichtete Angebot von Produkten.

" Siehe hierzu Kohler, NTW 2004, 2121, 2125.

' Gola/Schomerus, BDSG-Kommentar, 8. Aufl. (2005), § 28 Rz. 59.

15 Gola/Schomerus, BDSG-Kommentar, 8. Aufl. (2005), § 28 Rz. 62.

' Bizer, in: Simitis (Hrsg.), Kommentar zum BDSG, 5. Aufl. (2003), § 3a, Rn. 15.

17 Zum Scoringverfahren: Bizer, in: Simitis (Hrsg.), Kommentar zum BDSG, 5. Aufl. (2003), § 3a, Rn. 30 ff.
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2.2 Bewertung nach Datenschutzrecht

2.2.1 Das Verbot des § 28 Abs. 1 BDSG

Datawarehouse und Datamining ist nach § 28 BDSG nicht legitimiert. Das Verfahren
entspricht nicht dem Zweck des zwischen verantwortlicher Stelle und Betroffenem
bestehenden Vertrag (§ 28 Abs. 1 Nr. 1 BDSG) und kann auch nicht mit berechtigten
Interessen der verantwortlichen Stelle nach § 28 Abs. 1 Nr. 2 BDSG begriindet werden.'® Im
Datawarehouse und Datamining bedarf das informationelle Selbstbestimmungsrecht des

besonderen Schutzes."”

2.2.2 Informationelles Selbstbestimmungsrecht und das Recht auf den Kernbereich
privater Lebensgestaltung
Personenbezogene Daten werden nach dem Volkszdhlungsurteil des
Bundesverfassungsgerichts durch das Recht auf informationelle Selbstbestimmung
verfassungsrechtlich geschiitzt: die Befugnis, {iber die Preisgabe und Verwendung der
eigenen personlichen Daten zu bestimmen.”® Das Bundesverfassungsgericht verdeutlicht im
Volkszéhlungsurteil, dass es das informationelle Selbstbestimmungsrecht nicht in einer
sphéarenbezogenen Weise interpretiert, sondern dass dieses Recht vor Gefahren schiitzt, die
sich aus der Zusammenfiigung mit anderen Datensammlungen zu einem mehr oder weniger
vollstdndigen Personlichkeitsbild ergeben, dessen Richtigkeit und Verwendung der Betroffene
nur unzureichend kontrollieren kann.”' Damit entfaltet das Recht auf informationelle
Selbstbestimmung einen flexiblen, gegeniiber technischen und gesellschaftlichen
Entwicklungen reagiblen und an der konkreten Gefahrdungssituation ausgerichteten
Gewihrleistungsgehalt.”> Als absolutes Nutzungs- und Verfiigungsrecht analog dem
Eigentum ist das informationelle Selbstbestimmungsrecht nicht anerkannt.”* Die Konstruktion
als absolutes Nutzungs- und Verfligungsrecht gilt als nicht angemessen, da der Betroffene
kein Herrschaftsrecht iiber Informationen beanspruchen kann, die erst der Verwender aus

einem Bestand von Daten konstruiert hat.** Schutzwiirdig ist aber sein Recht, die

'8 Gola/Schomerus, BDSG-Kommentar, 2005, 8. Aufl., § 28 Rz. 12.

¥ Gola/Schomerus, BDSG-Kommentar, 2005, 8. Aufl., § 1 Rz. 8.

* BVerfGE 65, 1 (41 ff)).

2 BVerfGE 65, 1 (42).

22 Auf die Gefihrdungsabhingigkeit stellt Trute, Verfassungsrechtliche Grundlagen, in: Rossnagel (Hrsg.),
Handbuch des Datenschutzrechts, 2003, S. 156 ff., Rn. 14, ab.

> So aber Ladeur, DuD2000, 12, 18.

* Trute, Verfassungsrechtliche Grundlagen, in: Rossnagel (Hrsg.), Handbuch des Datenschutzrechts, 2003, S.
156 ff., Rn. 21.
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Verwendung seiner personlichen Daten durch Dritte kennen und kontrollieren zu kénnen.”
Dies gilt besonders dann, wenn diese Verwendung sich fiir ihn selbst als folgenreich erweist.
Denn nicht allein Art und Umfang der erhobenen Daten sind grundrechtsrelevant, vielmehr
kommt es auch auf die denkbaren Verwendungen und das jeweilige Missbrauchspotential
an.”® Dies wird von der aktuellen Rechtsprechung des Bundesverfassungsgerichts bestitigt:
Durch die Urteile des Bundesverfassungsgerichts zur akustischen Wohnraumiiberwachung
vom 3.3.2004%" und vom 27.7.2005*® zu dem Gesetz des Landes Niedersachsen zur
praventiven Verbrechensbekdampfung durch Datenspeicherung ist der ,,Kernbereich privater
Lebensgestaltung® entwickelt worden. Dieser kann durch die Erhebung und Weitergabe von
Informationen aus diesem Bereich beeintréchtigt werden. In den ,,Kernbereich privater
Lebensgestaltung® sollte deshalb auch das Recht einbezogen werden, {iber die Erhebung und
Verarbeitung der Daten informiert zu sein. Im Ergebnis ist Datawarehouse, Datamining und
Scoring nach dem informationellen Selbstbestimmungsrecht und dem Recht auf den
Kernbereich privater Lebensgestaltung nur moglich, wenn diese Formen der
Datenverarbeitung dem Betroffenen bekannt gegeben werden und ihm die Moglichkeit

gegeben ist, dies abzulehnen oder einzuwilligen.

2 Trute, Verfassungsrechtliche Grundlagen, in: Rossnagel (Hrsg.), Handbuch des Datenschutzrechts, 2003, S.
156 ff., Rn. 19.

%6 ygl. BVerfGE 65, 1 (46).

7 BVerfG, Urt.v.3.3.2004, NJW 2004. 999.

2 BVerfG, Urt.v.27.7.2005, NJW 2005, 2603.
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Grenziiberschreitender Datenaustausch

Fall 1: Elektronischer Buchhandel

Europaweite Verarbeitung von Kundendaten

Unternehmen mit Sitz in BRD tibermittelt Daten in EU-Mitgliedsland, um Daten im Rahmen
des Vertragszwecks zu verarbeiten.

§ 4b Abs. 1 BDSG

Entscheidend ist die Berechtigung nach deutschem Recht.

Besteht nach § 28 Abs. 1 Nr. 1 BDSG.

Fall 2: Lufthansa
Verarbeitung von Flugdaten einer Fluggesellschaft mit Sitz in der BRD in USA, um den
Reisevertrag abzuwickeln.
§ 4b Abs. 2 BDSG:
Erforderlich ist, dass ein ,,angemessenes Datenschutzniveau gewéhrleistet* wird.
§ 4b Abs. 3 BDSG
Angemessenheit des Schutzniveaus ist unter Beriicksichtigung aller Umstinde zu beurteilen,
die ....von Bedeutung sind.
§ 4c Abs. 1 BDSG
Ist ein angemessenes Datenschutzniveau nicht gewihrleistet, so ist die Ubermittlung zulissig,
wenn
- der Betroffene eingewilligt hat,
- die Ubermittlung zur Erfiillung eines Vertrages zwischen Betroffenem und

verantwortlicher Stelle erforderlich ist.
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Fall 3 Konzernweite Datenfliisse
Die Muttergesellschaft eines Konzerns mit Sitz in Deutschland tibermittelt Daten ihrer

Mitarbeiter an eine Tochtergesellschaft mit Sitz in USA

§ 4c Abs. 1 Nr. 2 BDSG (Vertragszweck) ist nicht Rechtsgrundlage, da der Vertrag des
Betroffenen mit der Muttergesellschaft nicht aber mit der Tochtergesellschaft in USA besteht.

Dann kann nach § 4c Abs. 2 BDSG die Genehmigung durch die Aufsichtsbehorde die
Dateniibermittlung ermdglichen. Voraussetzung sind ausreichende Garantien hinsichtlich des
Schutzes des Personlichkeitsrechts. Dies ist moglich, indem sich der Empfanger zur
Beachtung des Datenschutzrechts entsprechend BDSG verpflichtet. Dies geschieht durch

Betriebsvereinbarungen, Standardvertragsklauseln und Codes of Conduct.

Fall 4 Datenverarbeitung von EU-Unternehmen in BRD
Erhebt, verarbeitet und nutzt ein Unternehmen mit Sitz in einem EU-Mitgliedsland Daten in
der BRD, so giltnach § 1 Abs. 5 S 1 BDSG das Datenschutzrecht des

EU-Mitgliedslandes, in dem das Unternehmen seinen Sitz hat.

Fall 5 Datenverarbeitung von Nicht-EU-Unternehmen in BRD
Erhebt, verarbeitet und nutzt ein Unternehmen mit Sitz in einem anderen Nicht-EU-

Mitgliedsland Daten in der BRD, so gilt nach § 1 Abs. 5 S 2 BDSG das BDSG.
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Datenschutz und Technik

Automatisierte Einzelentscheidung, § 6a BDSG

Scoringverfahren

Videoiiberwachung, § 6b BDSG

Mobile personenbezogene Speicher und Verarbeitungsmedien, § 6c BDSG
Chipkarten, Smart Cards, RFID-Funktion

Automatisierte Verarbeitung, § 10 BDSG
Automatisierter Abruf von Daten, wie Kontenabfrage der Finanzbehorden bei Banken, Abruf

der zentralen Personalverarbeitungsgesellschaft bei Konzerngesellschaften.

Technische und organisatorische Maflnahmen, § 9 BDSG
Vor allem Eingabekontrolle, Verfiigbarkeitskontrolle, getrennte Verarbeitung nach

unterschiedlichen Zwecken.

Automatisierte Einzelentscheidung, § 6a BDSG

Scoringverfahren

Personenbezogene Daten des potentiellen Kunden werden unter Verwendung mathematisch-
statistischer Verfahren fiir die Einschédtzung des zukiinftigen Zahlungsverhaltens ausgewertet.
Das Ergebnis sind Postiv- oder Negativpunkte, der sogenannte ,,Score. Weist der Kunde ein
Personlichkeitsprofil auf, bei dem aufgrund des Verhaltens anderer Personen mit gleichen
Merkmalen die statistische Vermutung dafiir spricht, dass er seinen Zahlungsverpflichtungen
wahrscheinlich nicht nachkommen wird, so erhilt er keinen Kredit oder keine auf Rechnung

gelieferte Ware.

Der Betroffene soll vor solchen belastenden Bewertungsentscheidungen, die ausschlieSlich

auf eine automatisierte Verarbeitung gestiitzt sind, durch § 6a BDSG geschiitzt werden.

§ 6a Abs. 1., 1. Alternative BDSG: die Entscheidung zieht eine rechtliche Folge nach sich.
§ 6a Abs. 1., 2. Alternative BDSG: die Entscheidung beeintréchtigt den Betroffenen
erheblich.
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Ausnahmen nach § 6a Abs. 2 BDSG
- dem Begehren des Betroffenen wird statt gegeben.
- Die berechtigten Interessen des Betroffenen werden gewéhrleistet.
Beispiel: der Betroffene hat die Moglichkeit seinen Standpunkt zu wahren,

widerspricht der Betroffene, so wird auf die Ermittlung des Scorewerts verzichtet.

Nach § 6a Abs. 3 BDSG besteht der Auskunftsanspruch auf den logischen Aufbau der
automatisierten Verarbeitung. Hierdurch soll veranschaulicht werden, was mit den Daten des

Betroffenen geschieht.

Videoiiberwachung, § 6b BDSG
Adressat der Regelung sind 6ffentliche Stellen des Bundes und nicht 6ffentliche Stellen.

Beobachtung ohne eine Speicherung der Bilder ist nach § 6b Abs. 1 BDSG zuléssig zur
Uberwachung dffentlicher Rdume, zur Wahrnehmung des Hausrechts und anderer

berechtigter Interessen, wie der Gebdudesicherheit.

Nach § 6b Abs. 2 BDSG muss die Videoiliberwachung erkennbar sein.

Zulidssigkeit der Verarbeitung oder Nutzung der erhobenen personenbezogenen Daten geméal

§ 6a Abs. 3 BDSG nur soweit die Verarbeitung erforderlich ist, z.B. wegen Rechtsverfolgung.

Benachrichtigung des Betroffenen nach § 6a Abs. 4 BDSG, wenn der Betroffene

identifizierbar ist, z.B. Videoliberwachung in Arbeitsrdumen.

Loschungspflicht der Daten, wenn sie nicht mehr erforderlich sind, § 6a Abs. 5 BDSG.

Mobile personenbezogene Speicher und Verarbeitungsmedien, § 6¢c BDSG
Definition nach § 3 Abs. 10 BDSG:

- Ausgabe an den Betroffenen (Nr. 1).

- Automatisierte Verarbeitung tiber die Speicherung hinaus (Nr. 2).

- Der Betroffenen kann die Verarbeitung nur durch den ,,Gebrauch* des Mediums

beeinflussen (Nr. 3).
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Dies sind Chipkarten, Smart Cards, Karten mit aktiver RFID-Funktion, die mit einem eigenen
Prozessor ausgestattet sind, der mehr Verarbeitungsvorgénge ermdglicht, als das Lesen der
auf der Karte aufgebrachten Daten. Hierunter fallen also nicht ,,Karten®, die nur eine
Lesemoglichkeit er6ffnen, wie Pisse, die mit automatisiert auswertbaren biometrischen Daten

ausgestattet sind.

Gebrauch: das Medium wird in Kontakt mit einem Lesegerit gebracht. Hierunter fallen nicht

Mobiltelefone, da diese der Nutzer durch Eingabe von Befehlen steuert.

Die Stelle, die das Medium ausgibt,
- muss den Betroffenen unterrichten (§ 6¢ Abs. 1 BDSG),
- muss die zur Auskunft erforderlichen Gerite zur Verfligung halten
(§ 6¢ Abs. 2 BDSG),
- muss die Verarbeitung erkennbar machen, § 6¢c Abs. 3 BDSG.

Automatisierte Verarbeitung, § 10 BDSG
Beispiele:
Seit dem Auslaufen der Steueramnestie am 1. April 2005 kénnen Finanzédmter und

Sozialbehdrden in Bankencomputern Stammdaten abrufen.

In einem Konzern kann die zentrale Personaldatenverarbeitungsgesellschaft bei den
Tochtergesellschaften Personaldaten abrufen. Dies gilt soweit sie nicht

Auftragsdatenverarbeiter ist.

Anforderungen an die Zuldssigkeit:
- § 10 Abs. 1 BDSG: Angemessenheit zwischen dem schutzwiirdigen Interesse des
Betroffenen und dem Geschiftszweck der abrufenden Stelle.
Gegeben bei Masseniibermittlungen.
- § 10 Abs. 2 BDSG: Kontrollméglichkeit durch schriftliche Festlegung des
Abrufverfahrens.
- § 10 Abs. 3 BDSG: Die zum Abruf berechtigte Stelle tragt die Verantwortung fiir die

Zuldssigkeit des Abrufverfahrens.
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Technische und organisatorische Mafinahmen, § 9 BDSG
Es handelt sich um MaBBnahmen der Datensicherheit, die in der Anlage zu § 9 Satz 1 BDSG
konkretisiert sind.
Neben der Zutrittskontrolle, der Zugangskontrolle, der Zugriffskontrolle, der
Weitergabekontrolle soll gewiahrleistet werden,

- dass kontrolliert werden kann wer Daten in ein Datenverarbeitungssystem

eingegeben, veridndert, entfernt hat (Eingabekontrolle),
- dass Daten gegen Verlust geschiitzt sind (Verfiigbarkeitskontrolle),

- dass Daten zu unterschiedlichen Zwecken getrennt verarbeitet werden.



